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Informacje wstepne

Celem spotkania jest:

« przyblizenie wszystkim zainteresowanym podmiotom wstepnych zatozen konkursu,
CoO utatwi przygotowanie sie do wnioskowania o wsparcie w momencie
rozpoczecia naboru;

« omowienie przebiegu planowanego naboru wnioskow o granty w tym: zakresu
mozliwego wsparcia, procesu oceny oraz pozostatych kwestii formalnych.

UWAGA: Tres¢ prezentacji zawiera informacje wstepne ktére moga ulec zmianie.
Dokumentem regulujgcym warunki vdziatu w konkursie bedzie regulamin konkursu
grantowego ktory zostanie opublikowany w momencie ogtoszenia konkursu.
Planowany termin naboru: sierpien 2025 r.

Ogloszenie naboru nastgpi na stronie www Centrum Projektow Polska Cyfrowa:
https://www.gov.pl/web/cppc/cppc-nabory
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Powody uruchomienia wsparcia

"Wzmozona aktywnosc rosyjskich hakerow wymierzona w m.in. wodociqgi i
kanalizacje (...) z 18 takich prob 17 zostato odpartych” - Minister Cyfryzacji

Wsrod zaatakowanych obiektow znalazty sie m.in.:
« Oczyszczalnia Sciekdw w Wydminach (kwiecien 2024)

« Oczyszczalnia Sciekow w Kuznicy (pazdziernik 2024)
« Stacje uvzdatniania wody w Tolkmicku, Matdytach i Sierakowie (luty 2025)

W niektorych przypadkach cyberprzestepcy manipulowali parametrami urzgdzen,
ustawiajgc je na maksymalne wartosci, co mogto prowadzi¢ do powaznych

zaktdcen w dziataniu systemow.

Komunikat Petlnomocnika Rzgdu do Spraw Cyberbezpieczenstwa w sprawie atakow
na przemystowe systemy sterowania (ICS/OT) z dnia 24.02.2025 r.
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https://www.gov.pl/web/baza-wiedzy/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa-ws-atakow-na-przemyslowe-systemy-sterowania
https://www.gov.pl/web/baza-wiedzy/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa-ws-atakow-na-przemyslowe-systemy-sterowania

Powody uruchomienia wsparcia

Tabela 1. festawienie liczby zarejestrowanvch incydentow
Zmiana procentowa:.

CSIRT poziomu krajowego:

CSIRT NASK 80 267 103 449 +29%
CSIRT GOV 4676 3991 -15
CSIRT MON 3841 4 220 -28%
Sqma ryczna roczna Iiczl:u% 90 784 111 660
zarejestrowanych incydentow: + 2 3 %

Krajobraz Cyberprzestrzeni - Sprawozdanie Petnomocnika Rzgdu do Spraw

Cyberbezpieczenstwa za 2024 rok
https://www.gov.pl/web/cviryzacia/krajobraz-cyberprzesirzeni-roczne-sprawozdanie-

O-cvyberbezpieczenstwie
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https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-cyberbezpieczenstwie
https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-cyberbezpieczenstwie

Dyrekiywa NIS2

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa m.in.
wdraza Dyrektywe NIS2 (UC32: )

Rozszerzenie krajowego systemu cyberbezpieczenstwa do 18 sektorow gospodarki
(ok. 10 tys. przedsiebiorcow)

Wprowadzenie nowych obowigzkdw dla podmiotdw kluczowych i waznych

Podstawowy obowigzek to stosowanie odpowiednich i proporcjonalnych srodkow
technicznych, operacyjnych i organizacyjnych w celu zarzgdzania ryzykiem dla
bezpieczenstwa sieci i systemow informatycznych wykorzystywanych przez te
podmioty do prowadzenia dziatalnosci lub swiadczenia ustug oraz w celu
zapobiegania wptywowi incydentow na odbiorcow ich ustug lub na inne ustugi bgdz
minimalizowania takiego wptywu.

Wprowadzenie rozbudowanych srodkdw nadzoru i egzekwowania przepisow
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https://legislacja.gov.pl/projekt/12384504

Zatozenia konkursu grantowego

CEL - Wsparcie podmiotow prowadzgcych dziatalnos¢ w zakresie zbiorowego
zaopatrzenia w wode, objetych krajowym systemem cyberbezpieczenstwa,
wykorzystujgcych technologie informacyjne (IT) oraz operacyjne (OT) stosowane w

przemystowych systemach sterowania (ICS) w modernizaciji i rozbudowie infrastruktury
cyberbezpieczenstwa

ALOKACIJA - ponad 300 min zt (netto), dofinansowanie 100% (brak wktadu wtasnego),
VAT to wydatek niekwalifikowalny, dofinansowanie tylko na wydatki w kwocie netto.

ZRODLO FINANSOWANIA — Inwestycja C3.1.1. Krajowego Planu Odbudowy i
/wiekszania Odpornosci (KPO)
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Zatozenia konkursu grantowego

Maksymalna wartos¢ grantu to limit dostepne;

pomocy de minimis tj. maksymailnie 300 tys. EUR
KOSZT (indywidualny limit mozna sprawdzi¢ na stronie:

https://sudop.uokik.gov.pl/ (istotny kurs PLN/EUR)

Mozliwosc kwalifikowania wydatkow w okresie:
‘ od 1 stycznia 2025 r. do 30 czerwca 2026 r.

Wsparcie na wzmochienie co hajmniej jednego
Z tfrzech nw. obszarow cyberbezpieczenstwa:

« Organizacyjny

* Techniczny (OTi IT)

 Kompetencyjny

a
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https://sudop.uokik.gov.pl/

Obszary cyberbezpieczenstwa

Organizacyjny — wszelkie aspekty organizacyjne bezpieczenstwa systemow
teleinformatycznych ITi OT, tj. audyt bezpieczenstwa, audyt zgodnosci z
przepisami i normami, opracowanie, wdrozenie, utfrzymanie | aktualizacja systemu
zarzgdzania bezpieczenstwem informaciji, systemu zarzgdzania bezpieczenstwem
systemu teleinformatycznego IT/OT, systemu zarzgdzania ciggtoscig dziatania
systemu teleinformatycznego IT/OT;

Kompetencyjny — wszelkie dziatania podnoszgce swiadomosce, wiedze |
umiejetnosci na poziomie podstawowym, kierowniczym i specjalistycznym
w zakresie cyberbezpieczenstwa, realizowane dla pracownikow podmiotu,
operatorow i administratorow systemow teleinformatycznych IT/OT, kadry
kierownicze| IT/OT, kadry kierowniczej i zarzqgdzajgce| podmiotu;
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Obszary cyberbezpieczenstwa

Techniczny IT — dotyczy obszaru funkcjonalnego IT, obejmuje wszelkie komputerowe srodki
techniczne - sprzetowe i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczenstwa
komponentow srodowiska teleinformatycznego [T, tj.: stacje robocze, serwery, dane biznesowe,
oprogramowanie biznesowe, systemy pamieci masowej, urzqgdzenia sieciowe i sSrodowisko
sieciowe, systemy bezpieczenstwa fizycznego i technicznego dziatajgce w sieci;

Techniczny OT — dotyczy obszaru funkcjonalnego OT (technologie operacyjne), obejmuje wszelkie
komputerowe srodki fechniczne i wybrane elekirotechniczne srodki techniczne - sprzetowe |
aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczenstwa komponentow
Srodowiska teleinformatycznego OT/ICS/IoT i sSrodowiska IT obszaru przemystowego OT, fj.: stacje
robocze, serwery, dane systemow OT, systemy OT, oprogramowanie OT, urzgdzenia sieciowe

i Srodowisko sieciowe OT, systemy bezpieczenstwa wizyjnego, fizycznego i technicznego w

ramach infrastruktury wodociggowej (np. stacji uzdatniania wody, punktow poboru wody itp.)
dziatajgce w sieci;
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Jak okreslic moj limit? https://sudop.uokik.gov.pl/

Wyszukiwanie pomocy otrzymanej przez beneficjenta - Kryteria

Wybor wg NIP NIP 5250005662 FPobierz nazwe
L
Nazwa beneficjenta

MIEJSKIE PRZEDSIEBIORSTWO WODOCIAGOW | KANALIZACJI W
M.ST. WARSZAWIE SPOLKA AKCYJNA

Data udzielenia pomocy Od 16.06.2022

Zakres pomocy ¥ tylko de minimis

Wybierz format zapisu wynikow:

EaETE 3 lata wstecz

7# Do 16.06.2025

~ zawijanie dlugich wierszy w kolumnach dla
formatu PDF

PDF - format raportu do druku

CS5V - wartosci oddzielone srednikami

korzysta z zabezpieczenia

reCAPTCHA
Prywatnost - Warunki

Wyczysc wszysikie kryteria

Powrdt do Ekranu Startowego

- 7l¢2 Ministerstwo
S Cyfryzacji




https://sudop.vokik.gov.pl/

LISTA PRZYPADKOW POMOCY DE MINIMIS OTRZYMANE) PRZEZ BENEFICJENTA

Mazwa beneficjenta pomocy: MIEJSKIE PRZEDSIEBIORSTWO WODOCIAGOW | KANALIZAC)I W M.ST. WARSZAWIE SPOEKA AKCY|MA Zakres: od 16.06.2022 do 16.06.2025
Numer ldentyfikacji Podatkowej (NIP) beneficjenta pomocy: 5250005662

Data wygenerowania: 16.06.2025
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Podsumowanie - lgczna wartodé pomocy udzielone) beneficjentow 1 586 910,76 1 284 002,3

- Ministerstwo
" Cyfryzacji

97 927,66




https://sudop.vokik.gov.pl/

hitps://vokik.gov.pl/public/zasady-pomocy-de-minimis

Podmiot, ktdry otrzymat pomoc de minimis (stanowigcg
rekompensate za readlizacje ustug swiadczonych w
ogolnym interesie gospodarczym) w rozumieniu
rozporzgdzenia 2023/2832 w petnej wysokosci 750 000
EUR w ciggu 3 lat moze wciqz uzyskac pomoc de
minimis w rozumieniu rozporzgdzenia 2023/2831w petnej
wysokosci 300 000 EUR w ciggu 3 lat (obie pomoce de
minimis mozna ze sobg taczy¢)

Przeznaczenie
pomocy

pomoc de minimis
(zgodna z
rozporzadzeniem
KE nr 1407/2013
lub
wczesniejszym)

pomoc de minimis
(zgodna z
rozporzadzeniem
KE 2023/2831)

pomoc de minimis
stanowilaca
rekompensate za
realizacje ustug
swiadczonych w
ogolnym interesie
gospodarczym
(zgodna z
rozporzadzeniem
KE 2023/2832)



https://uokik.gov.pl/public/zasady-pomocy-de-minimis

Kto moze ztozy¢ wniosek

Wsparcie moze zostac udzielone podmiotowi prowadzgcemu dziatalnosc w zakresie
zbiorowego zaopatrzenia w wode, objetemu krajowym system cyberbezpieczenstwa,
wykorzystujgcemu technologie operacyjne w przemystowych systemach sterowania,
ktory jest:

- przedsiebiorstwem wodociggowo-kanalizacyjnym, ktore jest operatorem ustug
kluczowych w rozumieniu art. 5 ustawy z dnia S lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 10771 1222), lub

« spotkg prawa handlowego wykonujgcg zadania o charakterze uzytecznosci
publicznej w rozumieniu przepisdw ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej (Dz. U. z 2021 r. poz. 679), lub

- jednostkqg sektora finansow publicznych w rozumieniu art. 9 pkt 2—-4 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz. U. z 2024 r. poz. 1530, 1572, 1717, 1756, |
1907 oraz z 2025 r. poz. 39) — (jednostki samorzgdu terytorialnego oraz ich zwiqgzki,
samorzgdowe zaktady budzetowe)
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Zakres wsparcia - wstepne zatozenia

Wsparcie moze zosta¢ udzielone podmiotowi prowadzgcemu dziatalnosé w
zakresie zbiorowego zaopatrzenia w wode, na projekt grantowy, ktdre realizuje co

najmniej jeden z nastepujgcych celdw z zakresu cyberbezpieczenstwa tego
podmiofu:

« wdrozenie srodkdow organizacyjnych stuzgcych zapewnieniu
cyberbezpieczenstwa (procedury i audyty)

« zakup lub modernizacje srodkow technicznych stuzgcych zapewnieniu
cyberbezpieczenstwa (sprzet i ustugi — dotyczy IT jak i OT)

« rozwoj kompetenciji personelu w zakresie cyberbezpieczenstwa (szkolenia)

Mozliwe bedzie zabezpieczenie catego przedsiebiorstwa w zakresie IT, a w zakresie
OT - instalacji dot. poboru, uzdatniania i dysirybuciji wody.

Dobor dziatan niezbednych do przeprowadzenia vzalezniony bedzie od
indywidualnych potrzeb wnioskodawcow

SV N ni
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Wydatki kwalifikowalne i niekwalifikowalne

Szczegdtowy katalog wydatkow kwalifikowalnych oraz niekwalifikowalnych zostanie
opublikowany w regulaminie konkursu grantowego (na stronie naboru). Na dzien
organizacji webinaru(25.06.2025) niedostepny.

Katalog zostanie dostosowany do specyfiki branzy m.in. katalog wydatkow uwzgledni
wydatki obejmujgce zabezpieczenie technologii OT. Przewidujemy wprowadzenie

kategorii imitowanej dot. wsparcia zapewnienia ciggtosci dziatania np. dotyczy
zasilania awaryjnego

Przyktad sposobu opisu wydatkow kwalifikowalnych i niekwalifikowalnych zawarty w
regulaminie konkursu ,,Cyberbezpieczny Rzgd”
hitps://www.gov.pl/web/cppc/inwestycja-c-31 1-konkurs-grantowy-cyberbezpieczny-rzad



https://www.gov.pl/web/cppc/inwestycja-c-311-konkurs-grantowy-cyberbezpieczny-rzad

Kategorie wydatkow kwalifikowalnych

- Srodki trwate/dostawy (np. sprzet informatyczny i urzgdzenia bezpieczehnstwal)

- wartosci niematerialne i prawne, w szczegdlnosci autorskie prawa majgtkowe lub
licencje, w tym subskrypcyjne, na korzystanie z oprogramowania, w tym systemowego
O przewidywanym okresie uzywania dtuzszym niz rok, prawa do dokumentacji,
raportow i opracowan

« ustugi zewnetrzne, w szczegdlnosci merytoryczne przygotowanie projekiu grantowego
przez osoby lub podmioty zewnetrzne, ustugi informatyczne i szkolenia zwiekszajgce
poziom bezpieczenstwa informaciji, ustugi wspomagajgce realizacje projektu
grantowego, w szczegolnosci ustugi doradcze osob lub podmiotdow zewnetrznych oraz
szkolenia, audyty oraz wdrozenie zarzgdzania bezpieczenstwem i ciggtoscig dziatania
systemow teleinformatycznych IT/OT

- koszty posrednie (kwota ryczattowa do 5% wartosci grantu), w szczegdlnosci
mozliwosc¢ rozliczenia m.in. kosztow administracyjnych, delegacji, wynagrodzenia kadry
zarzgdzajgcej projektem grantowym oraz wynagrodzen osob (umow o prace)
zatrudnionych u grantobiorcy i bezposrednio zaangazowanych w projekt grantowy
(m.in. inzynier kontraktu, ekspert z dziedziny cyberbezpieczenstwa)

Ministerstwo
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Ograniczenia dot. wydatkow

Kwalifikowalne bedq tylko koszty poniesione w_okresie realizacji przedsiewziecia
grantowego. Koszty ustug np. gwaranciji, licencji, ubezpieczenia wykraczajgce poza
okres kwaliflkowalnosci bedqg kwalifikowalne proporcjonalnie w czasie frwania okresu
kwalifikowalnosci (+ obowigzek zapewnienia trwatosci wdrazanych rozwigzan).

tgcznie do 20% wydatkow kwalifikowalnych projektu grantowego moze zostac
poniesione na wydatki ktére majg wptyw na zapewnienie ciagtosci dziatania
systemow teleinformatycznych OT np.:

« Zasilanie awaryjne: generatory prgdu i ups do serwerdw, baterie do ups.

« Jabezpieczenie systemow bezpieczenstwa: wizyjnego, dostepu fizycznego
| zabezpieczen technicznych infrastruktury wodociggowej np. stacji uzdatniania
wody, punktow poboru wody - dziatajgcych w sieci rozlegte.
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Przyktady dofinansowanych rozwigzan

Rozwigzanie obszarowe

Obszar bezpieczenstwa

Przyktady rozwigzan

Opracowanie, wdrozenie, przeglgd i aktualizacja dokumentacii

1.1 Systemowe zarzgdzanie Systemu Zarzgdzania Bezpieczenstwem Informaciji (SZBI), audyt SZBl,
Organizacyjny bezpieczenstwem i Systemu Zarzgdzania Ciggtoscig Dziatania STl (SZCD STI), audyt SZCD
ciggtosciq dziatania IT/OT  |STI, audyt zgodnosci z KRI/uoKSC, (re)certyfikacja SZBI, SZCD na
zgodnos$¢ z normami, utrzymanie i zarzgdzanie SZBI, SZCD

Podstawowe szkolenia (lub dostep do platform szkoleniowych)
budujgce swiadomosc cyberzagrozen i sposobdw ochrony dla
pracownikow, szkolenia z zakresu cyberbezpieczenstwa dla kadr
istotnych z punktu widzenia wdrazanej polityki bezpieczenstwa

. informaciji i systemu zarzgdzania bezpieczenstwem informacii,

2.1 Szkoleniazzakresu o olenia specjalistyczne dla kadry zarzgdzajgcej i informatykdw w
Cyberbezpieczenstwa  |qkresie zastosowanych lub planowanych do zastosowania srodkdw
bezpieczenstwa w ramach projektu, szkolenia powigzane z testami
socjotechnicznymi, ktére bedqg weryfikowac swiadomosc zagrozen

| reakcji personelu, w szczegolnosci reagowanie specjalistow
posiadajgcych odpowiednie obowiqgzki w ramach SZBl w zgodzie z
przyjetymi procedurami, ustugi typu security awareness do
symulowanych atakdw socjotechnicznych, szkolenia przygotowujgce
do certyfikacji z zakresu cyberbezpieczenstwa

Kompetencyjny

(kolorem oznaczone
rozwiqzania premiowane)

Ministerstwo
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Przyktady dofinansowanych rozwigzan

Rozwigzanie obszarowe

Obszar e Przyktady rozwigzan

: , Testy bezpieczenstwa, ustuga skanowania podatnosci, skaner podatnosci,

3.1 Bezpieczenstwo ) . :

svstemow system klasy BAS (Breach and attack simulation), oprogramowanie do

irz/formc:’r cnveh badania podatnosci w kodzie aplikaciji, oprogramowanie antywirusowe, EDR,
yeany XDR, ITDR, NDR

3.2 Bezpieczenstwo

WWW (stron i/lub Oprogramowanie do zarzgdzania podatnosciami, WAF, Firewall, NGFW, UTM

platform internetowych)

. 3.3 3¢2p|eczensfwo Oprogramowanie antywirusowe, EDR, XDR, ITDR
Techniczny [sfacjiroboczych
IT

3.4 Rozwigzanie
bezpieczenstwa sieci

UTM, NGFW, IPS/IDS, Firewall, oprogramowanie antywirusowe, SASE VPN, VPN,
NAC, EDR, XDR, NDR, Network Security Policy Management & Orchestration

3.5 Rozwigzania
bezpieczenstwa styku
sieci internet z ustugami
wewnetrznymi

WAF, NGFW, IPS/IDS, Proxy Serwer , oprogramowanie antywirusowe,
HoneyPot, Web Secure Gateway , Email Secure Gateway, urzgdzenia i
oprogramowanie typu Sandbox

3.6 /wiekszenie
niezawodnosci

Wydajnosci

SAN, NAS, rozbudowa pamieci RAM, dyski twarde (HDD, SDD, funkcjonalnosc
hot swap), macierz dyskowa, rozwigzanie RAID, rozbudowa serwera o
dodatkowy procesor, serwer pod rozwigzania bezpieczenstwa
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Przyktady dofinansowanych rozwigzan

Rozwigzanie obszarowe

Obszar e Przyktady rozwigzan
3.6 Rozwigzania Zarzgdzalny switch z obstugg VLAN, MACsec, standard 802.1X, zarzadzalne
sieciowe WAN/LAN/WIFI |centralne urzgdzenie WiFi, Acces Point WiFi, NAC
3.7 Rozwigzania : . : L
| : ) System wirtualizacji, serwer do systemu wirtualizacii
wirtualizacyjne
3.8 Rozwigzania kopii Deduplikator, serwer kopii zapasowych, streamer, kaseta do Streamera, NAS,
] zapasowych ustuga kopii zapasowych w chmurze obliczeniowej
Techniczny . . :
T 3.9 Redundancia (HA Rozwigzanie RAID, serwer w HA, NAS w HA, SAN, zarzgdzalne urzgdzenia

sieciowe w HA, ustuga redundancji w chmurze obliczeniowej

3.10 Rozwigzania
zarzqgdzania
operacyjnego

ITSM, oprogramowanie do monitorowania infrastruktury informatycznej,
oprogramowanie do zarzgdzania i aktualizacji systemow operacyjnych i
oprogramowania na stacjach roboczych, serwerach, urzgdzeniach
sieciowych, MDM, monitorowanie NetFlow

3.11 Bezpieczenstwo
komunikacii

Email Secure Gateway, Web Secure Gateway, EDR, XDR, Sandbox,
oprogramowanie antywirusowe, certyfikaty SSL, HSM/Software HSM

2 Ministerstwo
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Przyktady dofinansowanych rozwigzan

Rozwiqgzanie obszarowe

Obszar [ O Przyktady rozwiqgzan
EDR, XDR, NDR, ITDR, SIEM, SOAR, HoneyPot, menadzer logdw, DLP, Network
3.12 Monitorowanie Security Policy Management & Orchestration, ustuga typu MDR (Managed
bezpieczenstwa Detection and Response), ustuga SOC (Security Operation Center), ustuga
CTI (Cyber Threat Intelligence)
. 3.13 Reagowanie w EDR, XDR, NDR, ITDR, SOAR, AntyDDoS, Network Security Policy Management
Techlryczny zakresie bezpieczenstwal& Orchestration, ustuga typu MDR (Managed Detection and Response)

3.14 Zarzgdzanie
uprawnieniami
uzytkownikow

Oprogramowanie do zarzgdzania fozsamosciq i dostepem, IAM, PIM, PAM,
centralny menedzer haset, rozwigzanie MFA, klucze U2F, NAC

3.15 Zabezpieczanie

dowodow cyfrowych

Oprogramowanie do analizy powtamaniowej, urzgdzenia do analiz

powtamaniowych, analiza i zabezpieczanie dowodow cyfrowych
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Przyktady dofinansowanych rozwigzan

Obszar

Rozwigzanie obszarowe bezpieczenstwa

Przyktady rozwiqzan

Techniczny
OT

4.1 Bezpieczenstwo systemow sterowania
przemystowego (OT/ICS/IloT)

4.2 Bezpieczenstwo stacji roboczych OT/ICS

4.3. Rozwigzania bezpieczenstwa sieci OT/ICS/lloT
4.4 Rozwigzania sieciowe WAN/LAN/WiFi
OT/ICS/lloT

4.5 Rozwigzania bezpieczenstwa styku sieci
internet z sieciq OT/ICS/lloT

4.6 Rozwigzania bezpieczenstwa styku sieci
wewnetrznej IT z siecig OT/ICS/lloT

4.7 Rozwigzania kopii zapasowych konfiguracji i
danych systemow OT/ICS/lloT

4.8 Redundancja (HA) OT/ICS/lloT

4.9 Rozwigzania zarzgdzania operacyjnego
infrastrukturg OT/ICS/lloT

4.10 Monitorowanie bezpieczenstwa OT/ICS/lloT
4.11 Reagowanie w zakresie bezpieczenstwa
OT/ICS/lloT

Firewall sieciowy z IPS dedykowany sieciom OT, NGFW (Next Gen
FireWall) z IPS dedykowany sieciom OT, SIEM (Security Information
and Event Management) OT, SOAR (Security Orchestration,
Automation and Response) OT, HoneyPot, UTM (Unified Threat
Management) z IPS dedykowany sieciom OT, licencje na IPS
(Infrusion Prevention System) dedykowany sieciom OT, IDS
(Infrusion Detection System) dedykowany sieciom OT, serwer
fizyczny niezbedny do zainstalowania produktu lub wdrozenia
rozwigzania z zakresu bezpieczenstwa, zarzgdzalne urzgdzenia
sieciowe z obstugg VLAN, MACsec, standardu 802.1X (switch),
system monitorujgcy prace urzgdzen sieciowych OT/ICS/loT,
klucze sprzetowe U2F, szafa RACK do produkitdw i rozwigzan z
zakresu bezpieczenstwa, bramy jednokierunkowe (Unidirectional
Gateway / Data Diode), sprzetowe sondy/sensory do
monitorowania sieci OT (dedykowane urzgdzenia do analizy
protokotow przemystowych), urzgdzenia do obstugi sieci Private
APN, tgcznosc przewodowa z zasilaniem w sieci OT, system klasy
PAM, stacja robocza fizyczna lub wirtualna z rolg stacii
przesiadkowej dedykowany do rozwigzan OT, infrastruktura PKI
Wraz z niezbednymi elementami, urzgdzenia sieciowe z obstugqg

urzgdzen OT/ICS/IoT

Cyfryzacji
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Przyktady dofinansowanych rozwigzan

Obszar Rozwigzanie Przyktady rozwiqgzan

Urzgdzenia typu UPS do produktow i rozwigzan z zakresu bezpieczenstwa,
4.12 Wsparcie ciggtosci  [akumulatory do urzgdzen typu UPS do produktow i rozwigzan z zakresu
dziatania infrastruktury  |bezpieczenstwa, agregat prgdotworczy, mobilny agregat prgdotworczy,

TechCrDNTczny obszaru OT (fechn.  lorzytqcze elekiryczne do agregatdw pradotwoérczych, Firewall (NGFW), system
IT/C?T/ICS/lloT) (wydatki  |ADDoS do zabezpieczenia systemdw bezpieczenstwa: wizyjnego, dostepu
limitowane 20%) fizycznego i zabezpieczen technicznych infrastruktury wodociggowej np. stacii

uzdatniania wody, punktdw poboru wody - dziatajgcych w sieci rozlegtej.




Wydatki niekwalifikowalne

¥y

Do wydatkdw niekwalifikowanych w ramach grantu zalicza sie w szczegolnosci
wydatki na zakup, dostawe lub ustugi, ktére nie stuzg bezposrednio wsparciu
cyberbezpieczenstwa, w szczegdlnosci:

« komputery stacjonarne i przenosne, urzgdzenia mobilne (smartfony, tablety)

« akcesoria | urzgdzenia peryferyjne (np. drukarki, skanery, urzgdzenia
wielofunkcyjne, kserokopiarki)

* Oprogramowanie biurowe, oprogramowanie do elektronicznego
zarzgdzania dokumentacjg i oprogramowanie systemow operacyjnych

« szkolenia niezwigzane z cyberbezpieczenstwem
« uUstugi dostepu do internetu, abonamenty telefoniczne
« budowa infrastruktury sieci LAN/WAN/radiowej/Swiattowodowej

« budowa infrastruktury systemow bezpieczenstwa: wizyjnego, dostepu
fizycznego i zabezpieczen technicznych

« podatek VAT oraz wynagrodzenia pracownikow jako koszty bezposrednie

£571¢2 Ministerstwo
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Ramowe zasady oceny wnioskow

Whnioski ztozone na konkurs podlegac bedqg ocenie formalnej i ocenie merytoryczne.
Czas na uzupetnienia wniosku w terminie nie krotszym niz 7 dni roboczych od dnia

wystania wezwania do uzupetnienia wniosku (§ 10 ust.6 rozporzgdzenia de minimis)

Projekty ktore spetnig wszystkie wymagania niezbedne (ocenione pozytywnie), zostang
ujete na liscie rankingowej. Kolejnos¢ na liscie rankingowej uzalezniona bedzie od:

1) oceny deklarowanego przyrostu odpornosci na cyberzagrozenia w zakresie
poszczegdinych rozwigzan obszarowych bezpieczenstwa (slajdy 18-23). Im wieksza
liczba uzyskanych punktow, tym wyzsza ocena. Skala oceny od 0 do 3 pkt. za kazde
rozwigzanie w ktorym planowane bedq dziatania (0 - brak rozwigzania, 1 — niski, 2 —
Sredni, 3 - wysoki).

2) w przypadku, gdy co najmniej dwa wnioski uzyskajg takag samgq liczbe punktow na
liScie rankingowej, a pozostate do rozdysponowania srodki bedq niewystarczajgce dla
objecia wsparciem kazdego z tych projektow grantowych w petnej wysokosci, grant
otrzyma ten Wnioskodawca grantu, ktory ztozyt wniosek wczesniej.

Ministerstwo
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Ramowe zasady oceny wnioskow

Premiowane bedqg dziatania podnoszgce w najwiekszym stopniu odpornos¢ na
cyberzagrozenia (rozwigzania oznaczone kolorem zielonym). W szczegdlnosci
rozwigzania w ktdrych wykorzystywane sg technologie operacyjne (OT) stosowane w
przemystowych systemach sterowania (ICS). Premia oznacza przyznanie dodatkowych
punktow (bonus) za wzrost odpornosci w premiowanych rozwigzaniach
bezpieczenstwa.

Dofinansowanie otrzymajqg projekty w ramach limitow obejmujgcych:

1) Wartosc¢ alokacji (do wyczerpania srodkow)

2) Docelowy poziom wskaznika obowigzujgcego dla Inwestycji C.3.1.1 KPO t]. objecia
wsparciem 500 podmiotow KSC.
~Wsparcie 500 podmiotow krajowego systemu cyberbezpieczenstwa w modernizacji i rozbudowie
infrastruktury cyberbezpieczenstwa w sieciach IT, w tym wsparcie podmiotow wykorzystujgcych
technologie informacyjne (IT) oraz operacyjne (OT) stosowane w przemystowych systemach
sterowania (ICS)”

ZiLy Cyfryzadji
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Wymagane zatqgczniki

- Oswiadczenie o nieotrzymaniu pomocy de minimis lub zaswiadczenia o ofrzymanej
pomocy de minimis (SKAN) (potwierdzenie wykorzystanego limitu pomocy 300 tys.euro)
 Formularz informacji przedstawianych przy ubieganiu sie o pomoc de minimis (art.

37 ust. 1 pkt 2 ustawy z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach
dotyczgcych pomocy publicznej)

« Zezwolenie na prowadzenie zbiorowego zaopatrzenia w wode, o ktorym mowa w art.,
16 ust. 1 ustawy z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode |
zbiorowym odprowadzaniu Sciekdw, albo oswiadczenie, ze podmiot prowadzgcy
dziatalnosc w zakresie zbiorowego zaopatrzenia w wode, objety krajowym system
cyberbezpieczenstwa, przedsiebiorstwo wodociggowo-kanalizacyjne jest podmiotem,
o ktorym mowa w art. 16 ust. 3 ustawy z dnia 7 czerwca 2001 r. o zbiorowym
zaopatrzeniu w wode | zbiorowym odprowadzaniu

- Oswiadczenie o zapoznaniu sie i deklaracja implementacji wytycznych Komunikatu
Petnomocnika Rzgdu do Spraw Cyberbezpieczenstwa w sprawie atakow na
przemystowe systemy sterowania (ICS/OT)
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Ramowy harmonogram konkursu grantowego

Etapy konkursu grantowego 20251 2026 .

Cyberbezpieczne Wodociqgi X | Xl
Ogtoszenie naboru wnioskow do konkursu
grantowego

Nabdr wnioskdw o grant

Ocena wnioskow

Ogtoszenie listy rankingowej wnioskow objetych
wsparciem

/awieranie umow z grantobiorcami

Przekazanie srodkow grantobiorcom (jedna transza)

Realizacja projektdéw grantowych (kwalifikowalnosé
wydatkow od 1.01.2025 r. do 30.06.2026 r.)

/tozenie wniosku rozliczajgcego (do 30.06.2026 r.)
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Jak przygotowac sie do naboru?

Kazdy wnioskodawca okresla indywidualny limit (jesli korzystat w ciggu 3 lat z pomocy
de minimis) — nie mozna przekroczyc 300 tys. Euro na 3 lata (sprawdzamy dane na

stfronie: )

/apoznac sie z komunikatem Petnomocnika Rzgdu do Spraw Cyberbezpieczenstwa w
sprawie atakow na przemystowe systemy sterowania (ICS/OT) i ocenic potrzeby
finansowe dotyczgce wdrozenia niezbednych zmian w zakresie bezpieczenstwa

Zdefiniowac zakres priorytetowych potrzeb (np. szkolenia, sprzet, doradztwo, licencje itp.)
Zebrac oferty, wycenic zakres ustug i czas niezbedny na przeprowadzenie wdrozenio
(rozwigzania muszg zostac wdrozone w organizacji w krotkim czasie)

/budowac zespot projektowy, ktory przygotuje i przeprowadzi projekt. Jesli brakuje
specjalistycznej wiedzy, pozyskac do wspotpracy podmiot z rynku ktory bedzie
wspierat i doradzat

Po opublikowaniu regulaminu przeczytac¢ doktadnie dokumentacje + wzor umowy:
m.in. 3-letni obowiazek zachowania trwatosci wdrazanych rozwigzan.
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https://sudop.uokik.gov.pl/search/aidBeneficiary

Zapoznac sie z rozporzadzeniem ws. udzielania pomocy de minimis (obowiqzuje)
hitps://dziennikustaw.gov.pl/DU/2025/729

Przewidywany termin uruchomienia konkursu — SIERPIEN 2025 (I-sza potowa miesigca) —
nabor wnioskow potrwa min. 30 dni.

Nabdr grantdéw prowadzi¢ bedzie Centrum Projektow Polska Cyfrowa
https://www.goVv.pl/web/cppc/cppc-nabory

W planie uruchomienie dedykowanej infolinii i HelpDesku dla wnioskodawcow — przed
uruchomieniem naboru. Kolejny webinar — kilka dni po starcie naboru wnioskow.
Adres @ dedykowcny do konkursu: cyberbezpiecznewodociagi@cppc.gov.pl

Komunikaty o projekcie na stronie Ministerstwa Cyfryzacji -
hitps:.//www.gov.pl/web/baza-wiedzy/aktualnosci
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https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://dziennikustaw.gov.pl/DU/2025/729
https://www.gov.pl/web/cppc/cppc-nabory
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